- denkbar - machbar - zwingend?

Workshop ,Firefox abdichten”

INUXTREFF IN MULHEIM AN DER RUHR Netzwerk-

_- L3
¥ d Freies Betriebssystem Linux, Freie Software und Offene Standards | B lld un g

GNU/Linux

bibliothek.aktiv

heinrich-théne miilheim an der ruhr
stadtbibliothek 1

miilheim an der ruh‘

Eine Veranstaltung in Zusammenarbeit von:



Verantwortung fur die eigenen Daten
- denkbar - machbar — zwingend?

e Firefox

Dein Leben.
Deine Daten.
Dein Browser.

Firefox fights for you.



Verantwortung fiir die eigenen Daten - denkbar - machbar - zwingend?

Mit unseren Daten sind wir - mal freiwillig, mal unfreiwillig - hochst grof3ztigig.

Allerdings: Woher wissen wir, wer uns welche Daten weg nimmt. Zugegeben eine ziemlich blode Frage: Daten sind
- wie man so schon sagt, das Ol unserer Wirtschaft. Also: Alle wollen sie an unsere Daten ran.

Und dann taucht die Frage auf: Wie kdnnen wir das hindern? Wie kénnen wir es den "Datenraubern” so schwer wie
moglich machen? Und sind es wirklich Datenrauber?

Wir liefern doch freiwillig?

Unsere Veranstaltung, die wir zeitgleich zum LinuxPresentationDay - bei uns heif3t er immer noch "Linux im Alltag" -
in Kooperation mit VHS und Medienkompetenzzentrum durchfiuhren, steht unter dem Motto:

»verantwortung fiir die eigenen Daten - so weitgehend wie méglich iibernehmen*

Wer seinen Laptop mitbringt, kann alle Arbeitsschritte - unter Windows wie unter Linux - unmittelbar nachvollziehen.

Arbeiten Sie mit Linux, sind viele Absicherungen uberflissig.




Firefox vorbereite

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

*  Firefox wird beim Schlief3en des letzten Tabs
beendet.

about:config X | ¥¥ Einstellungen X | +

Iﬁ:/(—\:' - C @ | © Firefox | about:config

@ Erste Schritte

e Das wollen wir andern.

* Damit Firefox mit dem Schliel3en der letzten Seite nicht komplett beendet Wird,'sind folgende Einstellungen

vorzunehmen.
« Im Browser aufrufen: “about:config" : : : : : M
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. Diesen HinWGiS be st atl g en: Ich bin mir der Gefahren bewusst! about:config x ‘ 3¢ Einstellungen x |+
. . B [/;\) - ¢ o -Q Firefox | about.config t'.‘r' a
Suchen nach: ,browser.tabs.closeWindowWithLastTab _ |— | S
@ Erste Schritte
e Durch Doppelklick auf den Eintrag Suchen: | © browser tabs closewindowWithlastTab)
den Wert von ,true” auf ,false” setzten. e ~ | staws | Typ | wert
browser.tabs.closeWindowWithLastTab Standard boolean true

e Firefox wird dann nicht mehr Gber den letzten Tab beendet - sondern bleibt geotffnet. T




Firefox vorbereiten

Tipps, die das Arbeiten vielleicht noch ein wenig erleichtern

about:config aufrufen

Andere Tabs schliel3en:

Es folgt eine Abfrage, ob man das will.
browser.tabs.warnOnCloseOtherTabs

Von true nach false setzen (Doppelklick)

Die Abfrage erfolgt dann nicht mehr.

PUSH Nachrichten nicht zulassen:

Diverse Seiten wollen weiterhin Nachrichten
zustellen.

dom.webnotifications.enabled
Von true nach false setzen (Doppelklick)

Es sollte kein Pop-Up Fenster mehr erscheinen




Firefox ohne

) ) Derwesten.de - derwesten.de - Mozilla Firefox ~Q
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we Derwesten.de - derwestc X | g Add-ons-Verwaltung X | %# Einstellungen x| aF

> C o ® G @& hips/iwww.derwesten.de w @ 9| | Q Suchen I o =

£+ Meistbesucht @ Erste Schritte

So sieht eine Seite Firefox aus

- ohne Veranderungen der Einstellungen

Werbung
Cookies abtackern

Alles, was man nicht braucht

Und Google ist auch schon dabei!
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Firefox - Einstellung

Als erstes werden die Einstellungen im Firefox
angepasst.

Uber den Einstellungsdialog ,Einstellungen®

- Bearbeiten — > Einstellungen

oder
- Men (3 Striche)

- wird die Seite ,Datenschutz & Sicherheit"
aufgerufen

Datei Bearbeiten Ansicht

& Add-ons; altung

Einstellungen - Mozilla Firefox

Chronik Lesezeichen Extras Hilfe

x | ¥ Einstellungen x  +

(€)> cle v

Firefox ‘ aboutpreferences#privacy

ﬂr‘ | Q_ suchen

@ Erste Schiite J§ Add-ons-Verwaltung

| no®eo 86 »

It Allgemein

@) Startseite

Q, Suche

n Datenschutz &
Sicherheit

£ Firefox-Konto

Erweiterungen &
Themes

@ Hilfe fir Firefox

Browser-Datenschutz

Seitenelemente blockieren

Blockiert eingebettete Inhalte anderer Websites, welch
verfolgen. Kontrollieren Sie den Umfang lhrer Online-Al

Wehsites gespeichert und mit anderen Websites ausge

Weitere Informationen

() Standard

Nur in privaten Fenstern bekannte Elemente zur Aktivitateny

() Streng

Alle von Firefox erkannten Elemente zur Aktivitatenverfolgur

eventuell nicht richtig.

—)

(@) Benutzerdefiniert

Entsprechend den Einstellungen blockieren:

£ Bei Sync anmelden

© Seitenelemente blockieren Eenuizerdefinert

B3 Neues Fenster Strg+N

e MNeues privates Fenster  Strg+Umschalt+P

B3 vorherige Sitzung wiederherstellen
Zoom - (100%) + &
Bearbeiten X b 8

I\ Bibliothek >

& Add-ons Strg+Umschalt+A

¥ Einstellungen

7 An| n...

Datei 6ffnen... Strg+O
Seite speichern unter... Strg+S
= Drucken...

Q, seite durchsuchen Strg+F
Sonstiges >
Web-Entwickler >

@ Hilfe >

¢ Beenden strg+Q




Firefox - Einstellunc
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Einstellungen - Mozilla Firefox

& Add x | %t i x|+

el @ @ | © Firefox | aboutpreferences#privacy ¥ | | Q suchen | meoe =

£t Meistbesucht @ Erste Schritte

e Auf der Seite
,Seitenelemente blockieren*
wird der Wert von

O In Einstellungen suchen

-ﬁ- Aligemein Seitenelemente blockieren

Blockiert eingebettete Inhalte anderer Websites, welche Ihre Aktivitaten im Intermnet

m Startseite Ausnahmen verwalten...
S d d “ h d f 1 [ g Fa d verfolgen. Kontrollieren Sie den Umfang Ihrer Online-Aktivitaten, welche von
" tan ar n aC " B e n Utz e r e I n I e rt e an e rt ' Q Suche Websites gespeichert und mit anderen Websites ausgetauscht werden.
Datenschutz & Weitere Informationen S
& Sicherheit
() Standard

&3 Firefox-Konto
Nur in privaten Fenstern bekannte Elemente zur Aktivitatenverfolgung blockieren

() Streng o

Alle von Firefox Elemente zur Aktivita q Einige i ioni dann

eventuell nicht richtig.

* Die Werte werden Gbernommen, wie sie —

den Ei

im nebenStehendem Bild eingetragen ’!ElementezurAktivih‘ilenverfoIg.ung « In allen Fenstern
sind.

Blockierliste andern

—ﬁ & gmkie{ Alle Cookies von Drittanbi (einige i ionieren dann nicht mehr) ~ ]

A Achtung!
Das Blockieren von Cookies und EI zur Aktivitd kann zu P mit einigen
Erweiterungen & Websites filhren. Deshalb kénnen Sie die Funktion fiir ites, denen Sie leicht
Themes deaktivieren. Erfahren Sie mehr

® Hilfe fur Firefox




Firefox - Einstellung

. . . Lt Allgemein L
*  Auch hier werden die Einstellungen _ o , o -
W|e |m n eb e n S t Eh en d en Bll d ZU ﬁ Startseite x::j::?n‘:;:_' al:;(;nl‘::t Track"-Information senden, dass die eigenen Aktivitaten nicht verfolgt werden sollen
sehen sind, tibernommen. Q suche O [

n Datenschutz &

. . () Nur wenn Firefox bekannte Elemente zur Aktivitatenverfolgung blockieren soll
Sicherheit

£3 Firefox-Konto
Cookies und Website-Daten

Die gespeicherten Cookies, Website-Daten und der Cache belegen derzeit 90,7 MB

Speicherplatz. Weitere Informationen

—ﬁ ECDDkies und Website-Daten beim Beenden von Firefox I6schen

Hintergrund zu Cookies:

Daten entfernen...
Daten verwalten...

Berechtigungen verwalten...

[

Die Cookies, die gespeichert werden, sind daftr verantwortlich, dass eine Webseite erkennen kann, dass der
Nutzer dort schon einmal vorbei geschaut hat. Somit kann personalisierte Werbung eingeblendet werden.

Wenn die Cookies beim Beenden geléscht werden, ist man beim néchsten Besuch wieder ein neuer unbekannter

Nutzer.

Weitere Informationen sind auch auf der Firefox-Mozilla-Seite zu finden:

h

t

tps://su

ort.mozilla.org/de/kb/seitenelemente-blockieren?as=u&utm_source=inproduct



https://support.mozilla.org/de/kb/seitenelemente-blockieren?as=u&utm_source=inproduct

Firefox - Einstellunge
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Einstellungen - Mozilla Firefox

™ UCL - London'= X ‘ & Add-ons-Verws X | = Suchergebniss: X | & Linux Mintauf L X | = Suchergebniss: X | mm Suchergebniss: X | @ File:Firefox Loc X |ﬂ Lauft auch mit | X

{/(—\) = 00 = | &) Firefox | about preferences#privacy T}‘
S .

* An dieser Stelle sollte der Nutzer S Fircfox Einstclngen £ Banken 5 Computer £5DJK09 5 Einkaufen £5 Mein System £ rauh £ Schneiwahi
selber entscheiden, ob und welche et ]
Daten an Firefox gesendet werden
Sollen L¥ Aligemein

{& Startseite

° Sollen keine Informationen Q Datenerhebung durch Firefox und deren Verwendung
. . . Suche
weitergegeben werden, sind die

n Datenschutz &

Héakchen zu entfernen. Sichernet " und
Datenschutzhinweis

Fa B

L M |:| Firefox erlauben, Daten zu technischen Details und Interaktionen an Mozilla zu senden Weitere Informationen
% Firefox das Installieren und Durchfiihren von Studien erlauben Firefox-Studien ansehen
a Personalisierte Erweiterungsempfehlungen durch Firefox Weitere Informationen

|| Nicht gesendete Absturzberichte automatisch von Firefox senden lassen Weitere Informationen

Wir lassen lhnen die Wahl, ob Sie uns Daten senden, und sammeln nur die Daten, welche erforderlich sind, um Firefox fiir

jeden anbieten und verbessern zu kénnen. Wir fragen immer um Ihre Erlaubnis, bevor wir personliche Daten senden.




Drittanbieter Cookies

OnlineShop / Naturkost Schniedershof - Bio zu Dir - Mozilla Firefox

Datei
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= Suchergebnisse - Startps X

@ = @& @ | @ © @ hiips:/ischniedershof.de/onlineshop/ e @ {}| ‘O\ Suchen | In @O ® @ a » =
@ Erste Schritte  J§- Add-ons-Verwaltung

' Onlineshop / Naturkost = X | +

« Das Offnen des Onlineshops wird nicht
zugelassen, weil Drittanbieter-Cookies
gesperrt sind.

ANGEBOTE DIE BIOKISTE LECKERBIO UBERUNS KONTAKT ONLINESHOP |

Ehrliche Lebensmittel - Naturkost Schniedershaof
Naturkost

= Qv Schniedershof

Willkemmen im Shop vom Bickisten-Lieferservice Naturkost Schniedershof

Ihren ndchstmaglichen Liefertermin sehen Sie nach der Anmeldung im Shop ~

Bitte erlauben Sie Ihrem Browser die Annahme von Cookies von unserem Dienstleister oekobox-
online.de und oekobox-online.eu, da dies zur Funktion unseres Shops notwendig ist.
Kunden mit Safari oder iPhone/iPad klicken bitte auf "MNeu versuchen".

Bitte neu versuchen!

«oder Shop in neuem Fenster &ffnen!

Fir ihre Fragen und Anr haben wir immer ein offenes Ohr! Einfach anrufen oder eine E-Mail schreiben!




Im nachfolgenden Fenster
konnen die Webseiten, die
zugelassen werden sollen,
eingetragen werden.

Auch eine Sperre ist
maoglich.

Drittanbieter CooKie

Q, suche

n Datenschutz &
Sicherheit

&3 Firefox-Konto

A Achtung!
Das Blockieren von Cookies und Elementen zur Aktivitatenverfolgung kann zu Problemen mit einigen
Websites filhren. Deshalb kénnen Sie die Funktion fiir Websites, denen Sie vertrauen, leicht
deaktivieren. Erfahren Sie mehr

Websites eine "Do Not Track"-Information senden, dass die eigenen Aktivitdaten nicht verfolgt werden sollen
Weitere Informationen

(@) Immer

O Nur wenn Firefox bekannte Elemente zur Aktivitatenverfolgung blockieren soll

Cookies und Website-Daten
Die gespeicherten Cookies, Website-Daten und der Cache belegen derzeit 21,1 MB Daten entfernen...

Speicherplatz. Weitere Informationen
Daten verwalten...

Cookies und Website-Daten beim Beenden von Firefox l6schen —ﬁ Berechtigungen verwalten...




Drittanbieter Cookies

Eingabefenster, um Drittanbieter-Cookies wieder
zuzulassen.

Ein erneuter Aufruf der Seite fuhrt dann auch zum
Shop.

Ausnahmen - Cookies und Website-Daten

Sie konnen festlegen, welchen Websites Sie immer oder niemals erlauben
mochten, Cookies und Website-Daten zu verwenden. Geben Sie bitte die exakte
Adresse der Website ein, die Sie verwalten mochten, und klicken Sie dann

Blockieren, fir diese Sitzung erlauben oder Erlauben.

Adresse der Website:

oekobox-online.eu| |

Blockieren Fiir diese Sitzung erlauben Erlﬂubeni

Website Status -

http://oekobox-online.de Erlauben

Website entfernen Alle Websites entfernen

Abbrechen Anderungen speichern




Die Suchmaschine erse é

Muss es denn unbedingt die Suchmaschine von Google sein?

. : '
Es gibt Alternativen Startpag.e.com

Zum Beispiel ,Startpage”

Startpage schutzt die Privatsphére.
Startpage nimmt den Suchauftrag entgegen, benutzt auch die @
Google-Suche und schickt die Antworten dann anonymisiert an

den anfragenden Browser weiter. Die minimalen

Zeitverzogerungen sind der Sicherheit geschuldet. Die diskreteste Suchmaschine der Welt.

Startpage kann auf verschiedene Arten in Firefox integriert werden.

1. Nach Aufruf der deutschen Webseite: https://www.startpage.com/de/.

einfach den Button anklicken und den Anweisungen folgen ‘ !
Mach Startpage.com zu deiner Standardsuchmaschine

2. Einrichtung Uber die Add-on Verwaltung.
(siehe Plugins, Suche nach Startpage)




Die Suchmaschine erse

Einstellungen - Mozilla Firefox

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

¥ Einstellungen X | = Suchergebnisse - Startp: X | @ Meine Suchleiste ist weg X | +
. In den Sucheinste”ungen kann jetzt beij '(f) > C -ﬁ} | © Firefox | aboutpreferences#search ﬁ] | @ suchen | N @ =
Bedarf noch die ,Suchleiste zur @ Erse sehe
Symbolleiste hinzufiigen* ausgewahlt In Enstellungen suchen
werden. !
It Allgemein Suche
Erforderlich ist das nicht, da Eingaben @ Startseite Suchleiste
im Adressfeld auch zur Suche fuhren. Q_ suche () Adressleiste fiir Suche und Seitenaufrufe verwenden
|eeeg & | @ » E\|

a Datenschutz &
SiChBThBit—q (@ Suchleiste zur Symbolleiste hinzufiigen

&3 Firefox-Konto (©>c o 2 [ ] @ »

Standardsuchmaschine

Wabhlen Sie Ihre Standardsuchmaschine fir die Adress- und Suchleiste.
Startpage.com - Deutsch - .,
Suchvorschlage anzeigen

Suchvorschlage in Adressleiste anzeigen

In Adressleiste Suchvorschlage vor Eintragen aus der Browser-Chronik anzeigen




Das Suchergebnis

Datei Bearbeiten Ansicht

Die Suchmaschine ersetz
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== Suchergebnisse - Startp: X ‘ ¥# Einstellungen X | +

(€)» e o

‘ @ @ htips:iieud startpage.com/dofsearch?nosteeraway=1&language=de

e @ {}‘ |Q Suchen

moeHAn e

@ Erste Schritte

Startpage.com

miilheim an der ruhr X e

Web Bilder  Videos

Beliebige Zeit ~ Land « Erweitert

Stadt Miilheim an der Ruhr

www.muelheim-ruhr.de Anonyme Ansicht
Milheim an der Ruhr - Stadt am Fluss. Alle wichtigen Daten fir Biirger und Touristen sowie flir Handel
und Industrie online im Stadtportal.

Freizeit & Tourismus - Stadt Miilheim an der Ruhr
htips://www.muelheim-ruhr.de/cms/tourismus11.html Anonyme Ansicht
Freizeit- und Tourismusangebote in unserer Stadt auf einen Blick. Wir laden Sie herzlich ein zu einer
Entdeckungsreise an die Ruhrl Nutzen Sie die ...

Milheim an der Ruhr — Wikipedia
https://de.wikipedia.org/wikiM%C3%BClheim_an_der_Ruhr Anonyme Ansicht
Milheim an der Ruhr ist eine kreisfreie Grofistadt im westlichen Ruhrgebiet in Nerdrhein-Westfalen. Die
Stadt ist als Mittelzentrum eingestuft. Sie liegt an der ...

Milheim an der Ruhr | Ruhr Tourismus
https://www.ruhr-tourismus.de/de/das-ruhrgebi dte/muelheim-an-d... Anonyme Ansicht

Eine hiibsche Altstadt, idyllische Stunden an der Ruhr und eine Extraportion Kultur. All das erwartet
Euch im schonen Malheim an der Ruhr.

Nachrichten aus Miilheim an der Ruhr - Lokalkompass
https://www.lokalkompass.de/muelheim Anonyme Ansicht

Lokalnachrichten aus Miilheim an der Ruhr: Lesen Sie hier die aktuellsten News und neuesten
Reportagen aus Ihrer Region.

Nachrichten aus Miilheim an der Ruhr, der Stadt am Fluss waz.de
https://www.waz.de/staedte/muelheim/ Anonyme Ansicht
Hier gibt es Nachrichten zu Siemens und Mannesmann, zur Kunstszene, zum Flughafen, zur
Fachhochschule, zur Wissenschaft und den Max-Planck-Instituten ...

Miilheim an der Ruhr | Tourismus und Events

Sucheinstellungen Support

Milheim an der Ruhr
Groftstadt in Nordrhein-Westfalen,
Deutschland

Mulheim an der Ruhr ist eine kreisfreie
Grofstadt im westlichen Ruhrgebist in
Nordrhein-Westfalen. Die Stadt ist als

Mittelzentrum eingestuft. . Mehr

Es sind deine Daten

Mach Startpage.com zu deiner
Standardsuchmaschine und behalte deine
Daten filr dich.

] Dem Browser hinzufligen

Firimmer ausblenden

Mail




Allgemeines zu Add-

Firefox kann durch Erweiterungen oder Plugins
(Add-ons) aufgewertet, verbessert und
abgesichert werden.

Es gibt unzahlige Add-ons.

Das richtige zu finden ist aber nicht einfach.

Im Allgemeinen lassen sich die Add-ons Uber die Add-on
Verwaltung im Firefox suchen, installieren, deaktivieren und
auch wieder loschen.

Auf andere Methoden wird hier nicht eingegangen.

Die Add-on Verwaltung wird Uber das Menu — > Extras — >
Add-ons oder tber den Button auf der rechten Seite (3
Striche) aufgerufen.

Die Add-ons werden auf den folgenden Seiten beschrieben.

Datei  Bearbeiten

Ansicht  Chronik Lesezeichen Extras Hilfe

Neuer Tab x |+
“)> @ @ [ Q |suche oder Adresse eingeben ] [ @ suchen J neoe =86 » =
@ Erste Schritte g Add-ons-Verwaltung £ Bei Sync anmelden

© seitenelemente blockieren Senuizerdefinen

B Neues Fenster Strg+N
©0 Neues privates Fenster  Strg+Umschalt+P

) Vorherige Sitzung wiederherstellen

Zzoom — (100%) + ‘ 2
Bearbeiten ¥ o @
I\ Bibliothek >
J§ Add-ons Strg+Umschalt+A
¢ Einstellungen
7 Anpassen...
Datei offnen. .. sirg+0
Seite speichern unter... Strg+S
& Drucken. ..

Q, seite durchsuchen
Sonstiges >
Web-Entwickler >

@ Hilfe >

O Beenden

& Add-ons-Verwaltung

« > ¢ ‘ @) Firefox ‘ about:addons

@ Erste Schritie g Add-ons-Verwaltung

Strg+Umschalt+Y
Strg+Umschalt+A

Weitere Erweiterung

Web-Entwickler

Seiteninformationen

mmn‘pmrmmnnmzm

>

Strg+l —




Die Add-on Verwaltu

Add-ons-Verwaltung - Mozilla Firefox
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& Add-ons-Verwaltung X ‘ ¥ suchergebnisse fiir ,ublo X | % Add-ons fir Firefox (de) X | % Suchergebnisse fir ,ublo. X | +

I((::]I = Q@ @ | &) Firefox | about:addons o9 | | Q, suchen | I B0 =

4F Meistbesucht & Erste Schritte

Weitere Erweiterungen suchen ‘ Auf addons.mozilla.org suchen jo ‘

&> Add-ons entdec... Erweiterungen verwalten % v
* Fir unsere Zwecke wechseln wir in

¥ 1 “ E it
das Untermenii ,Erweiterungen d§ Erweiterungen

# Themes
» Es sind keine Add-ons dieses Typs installiert
* Im Suchfeld kann dann nach den
Add-ons, Plugins gesucht werden. il Plugins Mehr iber Add-ons erfahren
Pe Sprachen

¢ Firefox - Einstellungen

@ Hilfe fiir Add-ons




Add-on: uBlock

® UBlOCk Orlgln @ Vorgestellte Erweiterung @

e Einfach Uber den Button zu installieren. ,
uBlock Origin

*  Filtert zuverlassig unerwiinschte Werbung aus. !
von Raymond Hill

*  Flexibel konfigurierbar.

Endlich ein effizienter Blocker. Prozessor-freundlich und bescheiden beim + Zu Firefox hinzufiigen
Speicherbedarf. ]

* uBlock Origin ist ein Werbeblocker. Auf allen aufgerufenen T T———
Webseiten werden zuverlassig unerwiinschte Werbebldcke B e'@' =Xt I I
ausgefiltert und nicht mehr angezeigt. PR R — - )

v o Tl men DERWESTEN ly -~ !

FUNKEDMEDIENNRW

* ublock Origin ist aktiv, wenn das farbige Icon angezeigt wird.

* Mochte man die Werbung wieder angezeigt bekommen: Klick
auf das Icon. Im folgenden Fenster kann Uber den blauen
Schalter die Funktion temporér ein- oder ausgeschaltet werden.




Add-o

Anzeige mit Werbung

y Derwesten.de - derwesten.de - Mozilla Firefox v ~Q

Datei  Bearbeit

Ansicht  Chronik  Lesezeichen Extras  Hife
we Derwesten.

< c @

¥ Meistbesucht & Erste Schritte

lerweste X | +

|| Q suchen IN@D ® =

& hp

derwesten.de

Sollen Benachrichtigungen von www.derwesten.de
empfangen werden?

Weitere Informationen.

Versicherung? AllSecur!

wEs I EN I

Wir wiirden dir gerne bei wichtigen SR DI N

Nicht jetzt v

eine ichti schicken

STADTE * 1. BUNDESLIGA BVB S04 SPORT ~ NEWS ~
Die Benachrichtigungen kannst du natiich jederzeit

‘wieder deaktivieren. Und keine Sorge: Wir melden uns Jetz
WItich nur mit WICHTIGEN News bei it b
- erechnen &

;:e‘dwgen — 04S BESTE SParen.'
plland- -Kurzurlaub % A

Essen

Duisburg

irund- Rad- Bester

tadtereise zum g 9
pro Person ab '- Sc‘hutz zu
i fairen

Konditionen.

Bochum
Oberhausen
Gelsenkirchen
Mulheim
8 Spon

o
>
Anzeige ohne Werbung
) Derwesten.de - derwesten.de - Mozilla Firefox vAQ
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we Derwesten.de - derwestc X | +
o e \ derwesten.de @ ] [ Q suchen no e =

¥ Meistbesucht @ Erste Schritte

8c

o ji=2= DERWESTEN -~
W S

3 |8\ FUNKEWMEDIEN NRW

HOME ESSEN DUISBURG BOCHUM MEHR STADTE ~ 1.BUNDESLIGA BVB S04 SPORT = NEWS ~

wollen ihr Team am Samstag mit

dieser Aktion zum Sieg gegen
—¥ R,

Mainz pushen

BA W

© : ot
o GELSENKIRCHEN 5 ~ ZUM ANGEBOT

FC Schalke 04 - Stevens




Add-on: Privacy badg é

® Prlvacy Badger Vorgestellte Erweiterung

Privacy Badger

von EFF Technologists

Automatically learns to block invisible trackers. + Zu Firefox hinzufiigen

* Privacy Badger lernt automatisch, unsichtbare Tracker/Verfolger zu blockieren.
* Privacy Badger sendet das Signal ,Nicht verfolgen* mit dem Surfen.

* Neben der automatischen Tracker-Blockierung entfernt Privacy Badger das Klick-Tracking ausgehender
Links auf Facebook, Google und Twitter, wobei weitere Datenschutzvorkehrungen auf dem Weg sind.




Add-on: Privac

SPIEGEL ONLINE - Aktuelle Nachrichten - Mozilla Firefox
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Add-on: HTTPS Ever

HTTPS-Everywhere schitzt Ihre Kommunikation Vorgestelte Eneterung
indem die Verbindung zu unterstlitzten Seiten a

automatisch auf eine HTTPS-Verschliisselung

umgestellt wird. HTTPS Everywhere

von EFF Technologists
Y

Verschlilsseln Sie das Web! HTTPS-Everywhere schiitzt Ihre Kommunikation indem
die Verbindung zu unterstiitzten Seiten automatisch auf eine HTTPS- + Zu Firefox hinzufiigen
Verschliisselung umgestellt wird, auch wenn die URL oder ein besuchter Link das
https:/ [-Prafix weg lasst.

Viele Webseiten unterstutzen zwar Verschlisslung tiber HTTPS, machen es aber nicht einfach, diese auch
zu nutzen. Manchmal bieten diese beispielsweise standardmalig nur unverschliisseltes HTTP an oder
haben auf verschlisselten Seiten Links gesetzt, die Sie zurlick zu einer unverschlisselten Version fuhren.

Die HTTPS-Everywhere Erweiterung lost dieses Problem, indem sie alle Anfragen zu diesen Seiten
automatisch zu HTTPS andert.




Add-on: HTTP

Leider lasst sich das Ergebnis am Bildschirm nicht wirklich feststellen.

Es wird immer https://... angezeigt
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Add-on: | don‘t ce

Dieses Add-on entfernt diese lastigen Cookie- .
Warnungen von sehr vielen Websites! ‘

| don't care about cookies

e nen die Personalisierung von Inhalten und
: _Erkl: OK

Cookies werden auf dem PC ohne Nachfrage gespeichert. Die machen meist sowieso das,
was sie wollen (egal ob du zustimmst oder nicht).

Die Ablehnung von Cookies ist nicht vorgesehen.

Wenn dieses Add-on aktiviert ist, sollten weitere Einstellungen vorgenommen werden.
Insbesondere sollte in den Einstellungen des Firefox eingeschaltet sein:
— > Cookies und Webseiten-Daten beim Beenden I6schen.




Add-on: NoScript

Maximaler Schutz fur Ihren Browser: @

NoScript lasst aktive Inhalte nur fir NoScript

vertrauenswuirdige Domains lhrer Wahl zu, um von Giorgio Maone

das Ausnutzen von Sicherheitsliicken zu Y
Verh | ndern . Die bestmégliche Sicherheit fiir Inren Browser!

Erlauben Sie das Ausfilhren von aktiven Inhalte nur Seiten, denen Sie

vertrauen - damit schiitzen Sie sich gegen X55- und Clickjacking-Angriffe,

"Spectre”, "Meltdown" und andere JavaScript Schwachstellen.

Das bedeutet, dass sehr viele Webseiten nicht mehr vollstandig angezeigt werden.
Viele Seiten mussen freigeschaltet werden, unter anderem auch das Internet-Banking
Auch unser Beispiel ,derwesten.de” funktioniert nicht mehr richtig.

Die Arbeit mit ,NoScript* bedarf einiger Einarbeitung.

Ich empfehle hier den Artikel von Mike Kuketz, zu finden unter:

https://www.kuketz-blog.de/firefox-noscript-firefox-kompendium-teil5/

+ Zu Firefox hinzufiigen



https://www.kuketz-blog.de/firefox-noscript-firefox-kompendium-teil5/

Add-ons: Alle installit

Die wichtigsten Add-ons sind
installiert.

Bei Bedarf lassen sich die Add-
ons auch deaktivieren.
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Add-ons — alle installi

Derwesten.de - derwesten.de - Mozilla Firefox
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* Die meisten Plugins werden mit einem Icon im Firefox dargestellt.

e Ein Klick darauf 6ffnet den Bearbeitungsdialog.




Linux im Alltag

 Haben Ihnen diese Informationen nicht ausgereicht?
* |st Ihr Sicherheitsbedurfnis nicht erfullt?

* Dann gibt es nur eine Mdglichkeit:




Linux im Alltag

 Haben Ihnen diese Informationen nicht ausgereicht?
* |st Ihr Sicherheitsbedurfnis nicht erfullt?

* Dann gibt es nur eine Mdglichkeit:

Schalte den Computer niemals ein.

Binde eine Schleife drum und stelle ihn in die Vitrine.



Linux im All

e Sje finden uns im Internet:

INUXTREFF IN MULHEIM AN DER RUHR

Freies Betriebssystem Linux, Freie Software und Offene Standards |

e https://www.linuxtreff-muelheim.de

e https://www.netzwerk-bildung.net

N * https:/lIvhs.muelheim-ruhr.de/cms/index.php
_ Q e https://www.muelheim-ruhr.de/cms/repaircaf.html
Netzwerk-Bildung
GNU/Linux

bibliothek.aktiv W, g i Kontak:
\ stadtbibliothek gl

Ll

alilhei

heinrich-thine

Die E-Mail Adressen finden Sie auf den obigen
Seiten.

miilheim an der ruhr

retriel

INUXTREFF IN MULHEIM AN DER RUHR

Freie



https://www.linuxtreff-muelheim.de/
https://www.netzwerk-bildung.net/
https://vhs.muelheim-ruhr.de/cms/index.php
https://www.muelheim-ruhr.de/cms/repaircaf.html

Vielen Dank fur die Aufme é

e Hans-Ulrich Felderhoff

*  E-Mail: info@linuxtreff-muelheim.de

[ INUXTREFF IN MULHEIM AN DER RUHR

Y53 Freies Betrieb ssystem Linux, Frele Software und Offene Standards |

[] INUXTREFF IN MULHEIM AN DER RUHR




Jetzt sind Sie dran! é

 Haben Sie Fragen?

* Anregungen?

Ende
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