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Was haben wir vor?

* Motivation

* Wie funktioniert Verschlusselung?

* Wie funktioniert Email-Verschlusselung?
* Welche Verfahren gibt es?

* S/MIME - Wie geht es konkret?

* PGP - Wie geht es konkret?



Warum verschlisseln®

* Emails sind ohne Verschlisselung wie Postkarten - jeder, an dem sie
vorbeikommen, kann einen Blick darauf werfen

* Oder sogar schlimmer: Inhalte verandern und der Empfanger
bekommt andere oder weniger Informationen

* Insgesamt soll der Inhalt der Kommunikation nicht in falsche Hande
geraten

Ziele:
— Integritat

— Vertraulichkeit



Was hatten wir gerne”?

* |ntegritat
keine Verfalschung von Inhalten

* Vertraulichkeit
nur der gewunschte Empfanger darf Inhalt lesen

* Authentizitat
Die Inhalte kommen tatsachlich von dem Absender, der in
der Email steht

* Das alles bei moglichst wenig Zusatzaufwand



Status Quo bel Emaill

* Analogie zur Postkarte
* Inhalte konnen unbemerkt mitgelesen werden
* Inhalte konnen verfalscht werden

* Absender kann vorgetauscht werden



Wie tfunktioniert Verschllisselung?

* Verschlusselung wandelt lesbaren Klartext in nicht
interpretierbare Zeichenfolge um

* Parameter:

— Ein oder mehrere Schlussel

— Verschlusselungverfahren



Asymmetrische Verschlusselung
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Asymmetrische Verschlusselung

* Anja benaotigt ein Schlusselpaar aus offentlichem und
privatem Schlussel

* Bernd muss den offentlichen Schlussel von Anja haben

* Bernd muss sich sicher sein, dass er auch wirklich Anjas
offentlichen Schlissel hat und nicht Eva, die sich fur Anja
ausgibt

* Anja muss auf ihren privaten Schlussel aufpassen, da jeder,
der diesen hat, Inhalte an sie lesen kann



Anja bendtigt ein Schlisselpaar

* Zusammengehorige Schlusselpaare kann man auf dem
Rechner mit Zufallszahlen erstellen.

* Lokal auf dem Rechner erstellen, da sonst der private

Schlussel schon irgendwo anders als auf dem eigenen
Rechner war » nicht mehr privat



Bernd muss den Offentlichen

Schlussel von Anja haben

* Bernd schickt Anja eine Email mit dem offentlichen Schlussel

* Bernd ladt seinen offentlichen Schlussel auf sog. Keyserver
hoch und Anja ladt ihn von dort herunter

 Offentlicher Schlissel darf/muss verteilt werden (wie der
Name ,offentlich“ schon sagt)



Bernd muss sich sicher sein, dass er

den richtigen offentlichen Schltissel hat

* Es gibt Zertifizierungsstellen (Certificate Authorities, CAs), die
Uberprifen, ob offentlicher Schlissel zu einer Emailadresse gehort und
falls ja, dies zertifizieren

* Emailprogramme vertrauen einer Liste an Zertifizierungsstellen

* Web of Trust
Offentliche Schliissel werden von Benutzern durch direkten
Schlusselaustausch beglaubigt angesehen. Wenn der Schliussel von einer
Person meines Vertrauens beglaubigt wurde, vertraue ich dem auch

* Direkter Schlusselaustausch mit Fingerprint



Zertifizierungsstellen vs. Web of Trust

* Der Unterschied: Worauf basiert mein Vertrauen in den 6ffentlichen Schlissel von
Anja

* Zertifizierungsstellen: Dritte, denen Emailprogramme fur diesen Zweck vertrauen
und die Prifung (Ublicherweise) gegen Geld durchfiihren

— Sectigo (ehem. Comodo): Ab 19,99 S pro Jahr
— GlobalSign: Ab 59 S pro Jahr
— SwissSign: Ab 39 CHF pro Jahr

* Web of Trust: Vertrauen wird durch beliebige andere vertrauenswiurdige Personen
hergestellt, zB Clara vertraut Anjas offentlichem Schlissel, Bernd vertraut Claras
offentlichem Schlissel, dann vertraut Bernd lber Clara auch Anjas 6ffentlichem
Schlussel
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Anja muss auf ihren privaten Schltussel

aufpassen

* Jeder, der Anjas privaten Schlussel besitzt, kann Anjas Emails lesen

* Jeder, der Anjas privaten Schlussel besitzt, kann sich als Anja in
Emails ausgeben

* Daher sollte Anja ihren privaten Schlussel nur selbst erzeugen
* Mit einem langen Passwort gesichert auf dem Rechner abspeichern

* Oder nur auf separatem USB-Stick (Nitrokey, YubiKey, ...) erzeugen
und sichern



Welche Verfahren gibt es”

e S/MIME und PGP
* S/MIME

— Basiert auf Zertifizierungsstellen

— In Thunderbird, Outlook, iOS integriert, alternative Apps fur Android

— Nicht im Browser moglich
* PGP

— Basiert auf Web of Trust oder direktem Schlusselaustausch
— Addons fur Thunderbird, Outlook; alternative Apps flir iOS und Android
— Als Browser-Addon Mailvelope fur Webmail von GMX, Web.de und Gmail verfligbar



S/MIME

* Was braucht Anja?

 Wierichtetsie es ein?
 Was braucht Bernd?

* Wie kommunizieren Anja und Bernd sicher (signiert und
verschlusselt?)



Was braucht Anja: Ein Zertitikat

-

+* Home | SwissSign X ‘ aF

Home | SwissSign - Mozilla Firefox

WY SWISSSION.Com

e @ ] m_fm =

(¢)»> ¢ @

[ @ & SwissSign Group AG (CH) | https:/a

-

+¢ E-Mail ID Silver | SwissSign X | L. Certificates for secure electr X ‘ £ Welcome to Actalis Service P X | & Quicksands Webmail :: Poste X | +

Welcome to Actalis Service Portal - Mozilla Firefox

- SwissSign

({—)—) e @

[ (D @ httpsi/extrassl.actalis.it/portal/uapub/doSendEmail

I @

SSL  E-Mail Signing Manage:

E-Mail ID Gold

E-Mil ID Silver

Finden Sie
Zertifikat

Zum Shop

SwissSign AG verwendet Cookies, um lhr Online-Erlebnis
swisssign.com akzeptieren Sie unsere Cookie Policy.

hittps:/fwww.swisssign.com/email/email-id-silver.html |

&ACTAL!S

- Free Email Certificate

@ Free Email Certificate

/

We sent you a e-mail, please check your e-mail and enter the code
that we sent you in the Verification code field

Step 1 - Validity check of the Email

Email

Verification code

Captcha

anja@settgast.org

SEND VERIFICATION EMAIL

FeanbZ

Regenerate

Step 2 - Request Certificate

Eree SIMIME Certificates Terms & Conditions

(v | declare to have read and accept the above terms and conditions

Approval of specific clauses related to Free SIMIME Certificates




Ergebnis: Zertifikatsd

- Downloads - Dateiverwaltung — e i

Datei Bearbeiten Ansicht Gehenzu Hilfe
& - 4 H |ﬁ'fhumefanjamuwnlnad5! G|
GERATE

L} Dateisystem =

7% anja fx

B schreibtisch

iy Papierkorb [}

| ] Dokumente

J1 Musik i

Bilder

B videos

&3 Downloads
MNETZWERK

% Netzwerk durchsuch...

-1 Objekt (6,4 kB), Freier Speicher: 95,1 GB 4




Was muss Anja einrichten”

 Zertifikat in Thunderbird importieren und im Account
konfigurieren



Zertifikate verwalten

n Thunderbird-Einstellungen —

W & o H P a I K

Allgemein  Ansicht Verfassen  Chat  Datenschutz  Sicherheit Anhdnge BEg G

Allgemein Datendbermittlung Netzwerk & Speicherplatz Zertifikate

Wenn eine Website nach dem persénlichen Sicherheitszertifikat verlangt:

() Automatisch eins wahlen (

(w4 Aktuelle Giiltigkeit von Zertifikaten durch Anfrage bei OCSP-Server bestatigen lassen

[ zer‘siﬂkatevemaltenj [ Kryptographie-Medule verwalten...

Schlieen

40 Zuletzt verwendet
£ Personlicher Ordner
B schreibtisch

@ Bilder

|| Dokumente

Zu importierende Zertifikat-Datei

Name

B PKCS12_Credential_anja@settgast.org.pfx

&) Downloads
J3 Musik
B videos

g7 Andere Orte

w | GroBe | Letzte Anderung

| PKCS12-Dateien

I@Ahbre{hen H &= Offnen ‘




Zertifikat importiert

b Zertifikatverwaltung - + X
Ihre Zertifikate Personen Server Zertifizierungsstellen

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Zertifikatsname Kryptographie-Modul Seriennummer Giltig bis R

* Actalis 5.p.A/0335852009...

anja@settgast.org das Software-Sicherheitsmodul 02:82:8C:9D:79:AB6:9C:1D:2... 16. Mai 2020
ﬂﬂEEhEﬂ...l [ Sichern... ] I ﬁlle*sichern...] I lrnpurtieren...l ’ Léschen...
| OK |




Was steckt im Zertifikat?

b Zertifikat-Ansicht: "anja@settgast.org” + X

Allgemein Details

Zertifikatshierarchie
 Actalis Authentication Root CA
 Actalis Client Authentication CA G1
anja@settgast.org

Zertifikats-Layout

+Validitat

i i-Nichtveor

i Nicht nach

i~Inhaber

‘;'--Angaben zum dffentlichen Schliissel des Inhabers

. i~Public-Key-Algorithmus des Inhabers

Offentlicher Schlissel des Inhabers

~Erweiterungen
E----Basis—Einschrénkungen des Zertifikats
i~Zertifizierungsstellen-5chisselidentifikator

Feld-Wert
Modulus (2048 Bits): U

b2 ¢9 3f 7c 98 a4 29 7a db 11 40 43 c¢6 3a 3a 41
35 ¢8 bb 68 fb 74 1e b7 04 63 af 84 ¢3 cc 4b 8a
46 91 dc 36 ae ec 37 92 2d fb 0b cd 3f f4 bd 86
f6 0d 49 2a 4c 88 c¢7 d6 37 1d 9d 4d cl f6 43 be
b® 6 B8 46 1d 84 60 32 12 35 ae 15 3e 34 45 93
47 0a 16 1e 1f 9e a4 36 63 5c 22 d3 38 08 3T e6
2a 04 97 d2 17 94 dO e4 a7 6f 12 a® 39 c9 5d 1d

NN Ak A~ A0 TN 00 O 30 A D3a sk IO -0 A £ ~F

Exportieren...

SchlieBen




-Konto konfigurieren

-

* |-| anja@settgast.org
Server-Einstellungen
Kopien & Ordner
Werfassen & Adressieren
Junk-Filter
Synchronisation & Speicherplatz
Empfangsbestatigungen (MDM)
SIMIME-Sicherheit
- E Local Folders
Junk-Filter
Speicherplatz
| #| Postausgangs-Server (SMTP)

Eonten-Aktionen

Konten-Einstellungen + X

S/MIME-Sicherheit

Um verschlisselte Nachrichten zu senden und zu empfangen, sollten Sie
sowohl ein Zertifikat fir Verschliisselung als auch eines fir digitale Unterschrift
angeben.
Digitale Unterschrift

Folgendes Zertifikat verwenden, um Nachrichten digital zu unterschreiben:

‘ anja@seftgast.org [02:82:8[:9[):?9:.&6:9| [ 5usm’ihlen...] [ Leeren

[z Machrichten digital unterschreiben (als Standard)

Verschlisselung
Folgendes Zertifikat verwenden, um Nachrichten zu ver- und entschlisseln:

anja@settgast.org [{}Z:BE:BC:QD:?Q;AE:Q| I Amgﬁ'ihlen...l [ Leeren

Standard-Verschlisselungseinstellung beim Senden von Machrichten:

(# ) Nie (keine Verschlisselung verwenden)

— Motwendig (Senden nur méglich, wenn alle Empfanger ein Zertifikat
besitzen)

Zertifikate

[

Abbrechen I [ OK

 Zertifikat zum Signieren auswahlen

* ,Nachrichten digital unterschreiben
(als Standard)“ auswahlen

* Zertifikat flir Verschlusselung
auswahlen



Was braucht Bernd?

* Offentlichen Schliissel von Anja, im Zertifikat enthalten

* Anja schickt signierte Email an Bernd

v Verfassen: Signierte Email - Thunderbird - + X

Datei  Bearbeiten Ansicht Einfiigen Format  Optionen  Extras  Hilfe

£ Senden | A Rechtschr. ~ I_ﬂ SIMIME ’a 8 speichern ~ ] Anhang
y (] Machricht verschlisseln
[E Machricht unterschreiben

&) Sicherheitsinformationen anzeigen

Betreff.  Signierte Email

| Absatz v [ Variable Breite : .I‘ MyA A AAA|ECEE| =By O




SO sieht das bel Bernd aus

A Signierte Email - Posteingang - Mozilla Thunderbird - + X

4| Posteingang (& Signierte Email - Posteing: X

LJ Abrufen ~  # Verfassen CJchat & Adressbuch | Q) schlagworter ~ 57 Schrellfilter |Q Suchen <Strg+K> | =
Von Anja <anja@setigast.org> vy | € Antworten | - Weiterleiten || & Archivieren | @ Junk i T Loschg

Betreft Signierte Email
An Michey




Bernd schickt signierte und

verschlusselte Email an Anja

-

¥ Verfassen: Re: Signierte Email - Thunderbird - + X

Datei  Bearbeiten  Ansicht Einfllgen Format  Optionen  Extras  Hilfe

4 senden | A Rechtschr. | v i S/MIME vJ (0 speichern ] Anhang ~
[+ Nachrichtll'g’schlusseln
[ Nachricht unterschreiben

@ Sicherheitsinformationen anzeigen

Betreff:  Re: Signierte Email

j_ Absatz v | Variable Breite v .I_ My A A AAA|EIZE E| =B O
Hallo Anja!

Am 16.05.19 um 21:49 schrieb Anja:




SO sieht das bel Anja aus

« | A &5 2 © 0 |Q Diese Nachrichten durchsuchen <Strg+Umschalt+k>

t ok [ Betreff w0 Beteiligte ¢ Datum v
' Re: Signierte Email

A

.~ "y

- Machrichten-Sicherheit + X

Machricht wurde unterschrieben
Diese Nachricht enthdlt eine glltige digitale Unterschrift. Die Nachricht wurde

nicht verdndert, seit sie gesendet wurde.
Unterschriebenvon: bernd@settgast.org
E-Mail-Adresse: bernd@settgast.org

Von Bernd <befl  zariifikat herausgegeben von:  Actalis Client Authentication CA G1
Betreff Re:Signi

An Michty

EI ﬁ?ﬂ:

Hallo Anja! Machricht ist verschlisselt

An 16.85.19 ual Diese Nachricht wurde verschliisselt, bevor sie an Sie gesendet wurde. Dig

Verschliisselung macht es sehr schwierig fir andere Personen, Thre
Informationen wahrend der Ubertragung Ober das Netzwerk / Internet
anzusehen.




PGP

* Was braucht Anja?

 Wierichtetsie es ein?
 Was braucht Bernd?

* Wie kommunizieren Anja und Bernd sicher (signiert und
verschlusselt?)



Was braucht

Anja’”?

Add-ons-Verwaltung - Mozilla Thunderbird - *

N -

+
’¢ Add-ons entdecken

*. Erweiterungen

,/ Themes

I Plugins

pe Sprachen

5] Posteingang | - Add-ons-Verwaltung X |

Enlgmall 2.0.10 & Zurlick zu Add-ons

von Patrick Brunschwig
Verschliisseln und Authentifizieren von Nachrichten mit OpenPGP. Basiert auf GnuPG (www.gnupg.org).

+ | ZuThunderbird hirhifiigen | | mehrerfahren...

Bewertung 44 233 Bewertungen

Aktive Nutzer 131.758

Letzte Marz 25, 2019
Aktualisierung

Webseite hitp:ifenigmail.mozdev.org/
Bewertungen

Nyuwee gononHeHne gna PGP wuihpoeadua nuceM. PaboTaeT oTnuuKo.
Thunderbird 60.6.1

= von ZeroAnarchyLab am Mai 10, 2019

I'm back with Thunderbird and Enigmail after a few years. Turns out it was a mistake. There is no way of
importing Keys from file or URL. After three days of trying everything that has been suggested, | give up.
Support could be better too. Ciao Enigmail

If you have a suggestion what | could use instead that would be helpful. Something that works obviously.

von The Dubster am Mai 9, 2019




Wie richtet sie es ein?

i Einrichtungs-Assistent - + X

Wie mochten Sie Enigmail einrichten?

Maochten Sie Enigmail selbst einrichten, oder bendtigen Sie Hilfe bei der Einrichtung?

(e iich bevorzuge eine Standard-Konfiguration (empfohlen fiir Anfanger).

{_Ich bevorzuge eine ausfihrliche Konfiguration (empfohlen filr Fortgeschrittene).

(JIch bevorzuge eine manuelle Konfiguration (empfohlen fiir Experten).

(_Ich méchte meine Einstellungen aus einer vorherigen Installation importieren

[ Abbrechen ] [ ﬂ:iter




Schlusselpaar erzeugen

i Einrichtungs-Assistent - + X

OpenPGP-5chliissel erzeugen
MWeues Schliisselpaar erstellen

Dieser Dialog wird ein Paar von zwei Schlisseln erzeugen:

Mit Threm &ffentlichen Schlissel kinnen Andere E-Mails an Sie verschlilsseln (und von Thnen signierte
Nachrichten dberpriifen). Sie dirfen ihn jedem geben.

Ihr privater Schlissel ist nur fiir Sie, um damit Mails an Sie zu entschlisseln und um Mails, die Sie
schicken, zu signieren. Sie sollten ihm niemandem geben.

Ihre Passphrase ist ein Passwort, mit dem GnuPG Thren privaten Schlissel schirtzt. Es soll Missbrauch
Ihres privaten Schlissels verhindern. Die Passphrase sollte ein Satz aus mindestens 8 Zeichen, Ziffern
und Satzzeichen sein. Umlaute und andere sprachenspezifische Zeichen, zum Beispiel &, &, f, sind nicht
empfehlenswert (weil nicht jedes Programm damit richtig umgeht).

Konto / Benutzerkennung:
Anja <anja@settgast.org= - anja@settgast.org
Passphrase

Bitte bestitigen Sie Ihre Passphrase durch erneutes Eingeben

| ......... | | N

Qualitat der Passphrase:

Ahhrechen] I Zuriick l Weiter




Schlusselpaar erzeugen

i Einrichtungs-Assistent - + X

Schlisselerzeugung
Thr Schliisselpaar wird nun erzeugt

ACHTUNG: Das Erzeugen eines Schlissels kann mehrere Minuten dauern. BEeenden Sie die
Anwendung wihrend dieser Zeit nicht. Da der Zufallsgenerator von Aktivitdt auf dem Rechner abhangt,
wird empfohlen, z. B. im Webbrowser aktiv zu surfen, um das Erzeugen des Schlissels zu beschleunigen.
Sie werden informiert, sobald der Schliissel fertiggestellt ist.

" ]

[Ahhrechen] [ Zuriick l Weiter




SchlUsselpaar erzeugt

Schlusselerzeugung
Ihr Schlisselpaar wird nun erzeugt

ACHTUNG: Das Erzeugen eines 5chlussels kann mehrere Minuten dauern. Beenden Sie die
Anwendung wahrend dieser Zeit nicht. Da der Zufallsgenerator von Aktivitadt auf dem Rechner abhangt,
wird empfohlen, z. B. im Webbrowser aktiv zu surfen, um das Erzeugen des Schlissels zu beschleunigen.
Sie werden informiert, sobald der Schlissel fertiggestellt ist.

hd Enigmail Information

6 Ihr Schldssel wurde erzeugt.

[ Schliefen




Einrichtung abgeschlossen

i Einrichtungs-Assistent - + X

Danke

Enigmail ist nun fertig eingerichtet.

Danke, dass Sie Enigmail verwenden.

Fiir weitere Informationen zur Verwendung von Enigmail, besuchen Sie bitte

https:/fwww.enigmail.net/documentation/

N

Abbrechen] [ Zuriick l Fertig’stellen]




Anja schickt GPG-Key an Bernd

fi !

> Verfassen: GPG-Key - Thunderbird — e
Datei Bearbeiten  Ansicht  Einflgen Format  Optionen

4 senden | A Rechtschr. v [g (D speicher

¥Won: Anja <anja@settgastorg> onjo@setigost.org

Extras  Hilfe

(] nachricht verschlisseln Strg+Umschalt+E [] Anhang ~
|

[E Machricht signieren (automatisch) StrgtUmschalt+s

(®) Protokoll: PGP/MIME

P An:] bernd@setigast.org O Protokoll: Inline-PGP
() Protokoll: S/MIME (N)
Verschliisselung riickgangig machen
Betreff. GPG-Key (¥ Meinen sffentlichen Schliissel anhangen
T : ; - Offentlichen Schliissel anha
| Absatz v | | Variable Breite v | .I' o i v @v

Schlissel verwalten...
Mein GPG:-Ke Empfingerregeln bearbeiten
Einstellungen 3

Hilfe




SO sieht das bel Bernd aus

Ungeprifte Signatur; Dricken Sie die Schaltflache ,Schlissel importieren”, um den Schiissel

Enigmail | uladen, | schlussel importieren| | Detailsv |
Von Anja <anja@settgast.org> % ‘ € Antworten || = Weiterleiten || = Archivieren || & Junk || [i] Léschen || Mehr w |

Betreff GPG-Key 22:40
An Michgy -

Mein GPG-Key

¥ [ 1 Anhang: 0XE7E3CDEF4862910Fasc 3,1 KB B speichern | v




Bernd pruft Schlussel von Anja

Enigmail-Bestatigung + X

Anja <anja@settgast.org> (E7E3CD6F4862910F)
importieren?

-

-

Das hat geklappt! Schlussel wurden importiert

Anja <anja@settgast.org>

Bit  Erstellt

4096 16.05.19 (Details)
Fingerabdruck

2052 3B5F EADG6 E936 bHA29
A3CE EVJE3 CD6F 4862 910F

L OK |




Bernd pruft Schlussel von Anja

" Enigmail - Schlussel signieren + X

Zu signierender Schlissel: Anja <anja@settgast.org> - OxE7E3CD6F4862910F
Fingerabdruck: 2052 3B5F EADG E936 6A29 ASCE EVE3 CDGF 4862 910F

Schliissel zum Signieren: | Bernd <bernd@settgast.org> - O0x0A61498AAB222ABC v |

Hinweis: Sie missen das Besitzervertrauen Ihrer eigenen Schlissel auf  Absolut” setzen, damit sie hier angezeigt werden.

Wie sorgfaltig haben Sie uberpruft, ob dieser Schliussel tatsachlich dem oben genannten Inhaber(n) gehort?
[ Keine Antwort
(Ich habe es aberhaupt nicht iiberprift

(_Ich habe es nur einfach aberprift

| |Lokal signieren (kann nicht exportiert werden)

| Abbrechen | | OK




Bernd schickt signierte und

verschlusselte Emall

a Verfassen: Re: GPG-Key - Thunderbird - + X
Extras  Hilfe

Datei  Bearbeiten  Ansicht  Einflgen  Format  Optionen

A Senden | A, Rechischr. | v [5) Speicher [ Nachricht verschlisseln (automatisch) Strg+Umschalt+E @ Anhang | v

[™ Machricht signieren (automatisch) Strg+Umschalt+S
o e g ey (®) Protokoll: PGP/MIME {automatisch) 24
s _An: [N Cee st uige (O protokoll: Inline-PGP

(O Protokoll: SIMIME (N)

Verschlisselung rickgéngig machen

Betreff:  Re: GPG-Key [[J Meinen éffentlichen Schliissel anhangen
| S v| | e v| .I_ Offentlichen Schlissel anhdngen ... o
= — = —— Schliissel verwalten...
Hallo Anja! Empféngerregeln bearbeiten
Am 16.05.19 um 22:40 schrieb Anja: Einstellungen 2
Hilfe
Mein GPG-Key

(] Englisch (Vereinigte Staaten von Amerika)




SO sieht das bel Anja aus

Entschliisselte Machricht; Ungeprifte Signatur; Driicken Sie die Schaltflache
LSchlissel importieren®, um den Schlissel herunterzuladen.

| & Antworten | - Weiterleiten f &= Archivieren f © Junk f ]ﬁ[ Loschen f Mehr » |
Von Bernd <bernd@settgast.org>#
Betre’ Re: GPG-Key

Enigmail |Schlﬁ§sel impﬂr‘tierenl | Details v |

An Michgy
Hallo Anja!
Am 16.85.19 um 22:40 schrieb Anja:
Mein GPG-Ke i . . . b
y b Enigmail Information + X |
6 Enigmail-Sicherheitsinfo:

Entschliisselte Nachricht
Ungeprifte Signatur

Offentlicher Schliissel 0AG1498AA8222ABC wird zur Uberpriifung der Signatur beniitigt

inweis: Die Machricht wurde mit folgenden Benutzer-IDs / Schlisseln verschlisselt
0x39B00240E0A24304A (Anja <anja@settgast.org=),

Ox20AFAT1B4BF848D3




Web of Trust: Bernd vertraut Anja, dass

sie andere Schlussel sorgfaltig pruft

i ™

* Enigmail - Besitzervertrauen festlegen + X

Vertrauenswirdiger Schldssel: | Anja <anja@settgast.org> - 0xE7E3CD6F4862910F

Wie weit trauen Sie dem Besitzer des Schlussels zu, die anderen Schliussel ordnungsgemal zu signieren?

(_Unbekannt (Noch nicht zugewiesen)

(I Micht vertrauenswirdig (Nicht vertrauenswirdig, um Schliissel ordnungsgemaR zu signieren)

| Gering (Etwas vertrauenswiirdig, um Schliissel ordnungsgemdaR zu signieren)

| Absolutes Vertrauen (Nur fir Schliissel, die man selbst besitzt)

| Abbrechen | | OK




Was haben wir gesehen?

Motivation

Wie funktioniert Verschllsselung?

Wie funktioniert Email-Verschlusselung?
Welche Verfahren gibt es?

S/MIME - Wie geht es konkret?

PGP - Wie geht es konkret?



Vielen Dank fur lhre Aufmerksamkeit
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